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前  言

本文件按照GB/T 1.1－2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由中国计算机用户协会提出并归口。

本文件起草单位：中国计算机用户协会信息安全分会、北京中超伟业信息安全技术股份有限公司、中铁信安(北京)信息安全技术有限公司、中超伟业（北京）商业数据技术服务有限公司。
本文件主要起草人：罗远哲、刘瑞景、陆立军、谭健英、郑玉洁、赵爱民、刘志明、闫鹿博、王军亮、任光远、杨继勇、冯建业、鲍春梅、李玉琼、申慈恩、李冠蕊、李雪茹、彭剑峰、周丛明、刘洁、张艺腾、徐盼云、陈春生。 

智能预警安全柜安全技术要求与测试方法
范围

本文件规定了智能预警安全柜的系统架构，技术要求和试验方法。

本文件适用于智能预警安全柜系统设计、开发、生产、检测及使用。

规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 15395—1994  电子设备机柜通用技术条件

术语和定义

下列术语和定义适用于本文件。

在位监测 In-situ monitoring
智能预警安全柜系统对柜体内部设备是否在机架上的一种监测。   

系统架构

1.1　 智能预警安全柜系统组成如图1所示。
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图1　 智能预警安全柜系统

1.2　 智能预警安全柜系统主要由如下模块组成：

a) 柜体：包括机柜的外壳及内部支撑配件，用于放置设备；
b) 显示模块：用于显示机柜内部的环境参数和内部设备信息；

c) 预警模块，包括但不限于以下单元： 
1) 设备及环境参数预警：采集机柜内部环境参数以及机柜内设备的运行参数，包括温度、湿度、烟感等环境参数，并在参数超出安全范围时发出报警信号；
2) 摄像头监控单元：监控机柜周围，用于判断机柜周围是否有人员活动以及设备外部环境是否正常；
d)  安全模块，包括但不限于以下单元：
1) 防撬报警：当柜体门被非法撬动时会发出报警信号，用于保障机柜的安全性；
2) 设备在位监测：当放置于机柜内部的设备被非法搬离时系统会发出报警信号，用于保障机柜内部设备的安全；
3) 开门统计：记录机柜开门、关门的次数，用于判断机柜是否被非法开门；

4) 应急供电：断电10 min内可以正常工作；

e) 云平台，包含但不限于以下单元：
1) 远程监控：在云平台可实现机柜内部环境参数以及机柜状态的监控，用于保障设备的实时监控；
2) 参数预警提示：设备内部温度、湿度、烟感等环境参数在参数超出安全范围时，平台界面会有预警提示。
技术要求

1.3　 工作环境要求

工作环境要求：温度-25 ℃～70 ℃,湿度8%～80%；通电前应接地，接地时应在插座前加隔离变压器或专用电源插座。如不接地时机柜对地电阻应大于1000 Ω。
1.4　 柜体

柜体的技术要求应符合GB/T 15395—1994的规定。

显示模块

智能安全柜显示屏应能读取并显示智能预警安全柜内部的温度、湿度、开关门次数、不间断备用电源（uninterruptible power supply，UPS）是否工作以及机柜内部设备有无等信息，显示时长不少于60 s。
1.5　 预警模块

1.5.1　 摄像头监控单元
保证对机柜内部环境及设备信息检测与分析，该模块应具备计算能力，保证个环境参数及设备参数的检测与分析。

1.5.2　 设备及环境参数预警单

智能预警安全柜应能实时读取温度、湿度、烟感、UPS、视频等设备信息，宜统一监控机柜的工作状态、运行参数、告警状态、环境参数。

1.6　 安全模块
1.6.1　 防撬报警单元

防撬报警单元应能检测机柜受到恶意撬动，云平台中心产生相应的联动操作，包括自动开启对指定监控点的实时录像、将其图像自动切换至用户端显示、在客户端和前端产生声光电警报等。
1.6.2　 设备在位检测单元

在非授权人员靠近智能机柜时，系统应通过（监控区域出现移动的目标时,摄像机会感应到进行分析,再做出应对并记录）进行侦测并开启摄像头录像功能，从而保证录像盘可以存储更长时间，并方便于管理人员回看录像。录像具有历史记录回放功能，在管理人员回看录像时可以在云平台上进行查看或者拔下内存卡进行读取。

1.6.3　 开门统计单元

应记录机柜开门、关门的次数，用于判断机柜是否被非法开门。
5.5.4  应急供电单元

产品自带了UPS，即使在市电停电的情况下，机柜仍应正常的工作，保证机柜内设备在断电10 min内可以正常工作。

1.7　 云平台

1.7.1　 远程监控单元

系统应对智能预警安全柜的运行状态和环境参数等数据进行综合统计和分析，并实时监测机柜内设备的运行状况以及环境。
1.7.2　 参数预警提示单元
该平台应采集机柜的开门状态、温度、湿度、电压、UPS供电情况、设备是否在固定位置以及设备的工作状态等信息并同步上传至该平台，在设备信息以及各类数据超出设定阈值时应发出报警信号。

 试验方法

1.8　 试验环境

在正常的试验大气条件（温度15 ℃～35 ℃；相对湿度45%～75%；气压84 kPa～106 kPa）下，设计和准备试验环境。对智能预警安全柜进行整体试验，应进行颠震、振动、断电试验，其中安全模块进行安全防防撬报警试验；显示模块进行设备在位、搬离试验；预警功能模块进行移动侦测试验，为保证试验结果的准确，试验环境应保持相对的稳定和一致。

1.9　 产品整体检测

1.9.1　 按GB/T 15395—1994的相关检测条款，用通用量具（或目测）和通用仪器对智能预警安全柜进行初始检查。

1.9.2　 智能预警安全柜的整体试验，如：颠震试验、振动试验、断电试验、安全防撬报警试验、设备在位、搬离试验、移动侦测测试，应符合GB/T 15395—1994的相关测试要求。

1.10　 安全防撬报警试验

安全防撬报警试验方法如下：

a) 随机抽样试验次数为10次，记录表参见附录A.1；

b) 通过安全防撬报警试验，产品触发报警发出刺耳的报警声，报警声大约持续30 s 会自动停止。

1.11　 设备在位、搬离试验 

设备在位、搬离试验方法如下：

a) 试验次数为100次，记录表参见附录A.2；

b) 通过设备在位、搬离试验，产品显示模块显示正常。

1.12　 移动侦测试验

移动侦测试验方法如下：

a) 试验次数为100次，记录表参见附录A.3；
b) 通过移动侦测测试，产品预警功能模块摄像回放功能正常。
1.13　 应急供电试验

应急供电试验方法如下：

a) 试验次数为20次，记录表参见附录A.4；

通过应急供电试验，产品备用电源工作时长大约持续工作10 min。


（资料性附录）
智能预警安全柜试验记录表
A.1　 安全防撬报警试验记录表
表A.1 防撬报警记录表

	状态次数
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	触

发

报

警
	报警

分贝

（dB）
	
	
	
	
	
	
	
	
	
	

	
	报警

时长（s）
	
	
	
	
	
	
	
	
	
	

	未触发报警
	
	
	
	
	
	
	
	
	
	

	


A.2　 设备在位、搬离试验记录表

表A.2 设备在位、搬离试验记录表

	显示状态
	试验次数

	
	设备在位次数
	设备搬离次数

	显示正常
	
	

	显示正常
	
	


A.3　 移动侦测试验记录表

表A.3 移动侦测试验记录表
	状态
	测试次数

	
	1
	2
	3
	4
	5
	6
	7
	……
	100

	开启摄像录像功能
	回看录像状态正常
	
	
	
	
	
	
	
	
	

	
	回看录像状态异常
	
	
	
	
	
	
	
	
	

	未开启摄像

录像功能
	
	
	
	
	
	
	
	
	


A.4　 应急供电试验记录表

表A.4 应急供电记录表
	状态
	测试次数

	
	1
	2
	3
	4
	5
	6
	7
	……
	20

	备用电源开启
	应急供电时长

（s）
	
	
	
	
	
	
	
	
	

	未开启

应急供电功能
	
	
	
	
	
	
	
	
	


___________________________
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远程监控单元
参数预警提示单元



