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《金融信息科技审计 基本框架与原则》（征求意见稿）
编制说明

标准编制的背景

随着金融信息化和金融科技的普及，我国金融服务已通过计算机、手机和各类公共服务设施遍布社会生产、生活的各个角落。金融通过金融科技与各行业形成生态化融合，经济社会公共服务中普遍间接或直接融入了金融属性的服务，普惠金融得以实现。同时，由于信息科技应用形成的信息不对称、技术黑盒、技术漏洞和系统运行故障，以及违法违规操作等风险因素，导致面向公众服务的金融风险以前所未有的形式、规模和速度集聚，如非法P2P、个人信息泄露、APP押金丢失、网络洗钱、金融服务中断等，对国家安全、经济金融稳定运行、企业个人财产安全构成严重威胁。为此，党的十九大将控制金融风险列入“三大风险攻坚战”的首位，并建立了“一委一行两会”机制，全方位开展金融风险治理，遏制金融风险洪水般蔓延的势头。

为了持续有效控制金融风险，防止发生系统性金融风险，促进和保持金融信息科技对经济社会发展的积极作用，我国急需完善金融信息科技风险评估及审计机制，增强识别信息科技风险，保障信息科技应用的合法性、合规性、安全性和有效性的社会化服务能力，使有关行业和机构与其服务受众及关联方的相关信息依法合规、对称，并能够为政府监管提供有效依据。

本标准及相关系列标准借鉴了国际、国家相关标准，国家有关法规、监管部门的监管要求及行业最佳实践。本标准将为涉及金融信息科技应用的公众服务行业和机构开展独立金融信息科技审计提供标准遵循及相关标准制定指引。本系列标准有利于金融及金融信息科技风险控制，促进金融信息科技应用和服务创新，有利于推动信息科技审计社会化服务水平提升和相关服务行业发展。

任务来源

根据信息科技审计分会2017年年会中提出的工作目标，分会与有关部门及金融机构会员就监管指引中有关信息科技审计工作开展的条件及存在的问题进行了调研，提出了建立信息科技审计系列团体标准、人才培养、社会化服务体系建设的意见。组织工作组开展《信息科技审计准则-基本准则》团体标准的调研，并于2019年6月6日正式通过中国计算机用户协会的立项审核。该标准项目计划号为T/CCUA LX003-2019，归口单位为中国计算机用户协会。

编制过程

2018年12月16日，信息科技审计分会组织中国建设银行股份有限公司、深圳前海微众银行股份有限公司、中治研（北京）国际信息技术研究院等会员单位的专家对建立金融信息科技审计团体标准进行了调研，形成了标准建立的思路、框架和目标。

2019年6月6日，《信息科技审计准则-基本准则》团体标准通过总会专家评审立项。并开始筹备编写小组。
2019年11月2日，分会成立了由金磐石理事长任组长、闫振平副理事长、孙卫东副秘书长任副组长的金融信息科技审计标准编制小组，参与单位包括：国家开发银行、中国进出口银行、中国工商银行股份有限公司、中国农业银行、中国银行股份有限公司、中国建设银行股份有限公司、中信银行股份有限公司、华夏银行股份有限公司、厦门国际银行股份有限公司、洛阳银行股份有限公司、武汉众邦银行股份有限公司、安徽省农村信用联合社、太平金融稽核服务（深圳）有限公司、中信建投证券股份有限公司、山东重工集团财务有限公司、农信银资金清算中心、中治研（北京）国际信息技术研究院、中国信息通信研究院、全球能源互联网研究院、南京审计大学、北京信息科技大学、招银云创（深圳）信息技术有限公司、深圳前海普华永道咨询管理公司、北京中润长弘管理咨询有限公司、北京银丰新融科技开发有限公司、北京同创永益科技发展公司等。

2019年12月，分会秘书处和编制小组就《信息科技审计准则-基本准则》的定位、内容和系列标准框架与监管部门、金融机构专家进行了研讨，提出了进一步完善金融信息科技审计系列标准编写大纲、基本架构和规划，充分发挥单位会员的积极性和创造性，建立高质量金融信息科技审计标准的建议，并建议标准名字修改为《金融信息科技审计 基本框架与原则》。
2020年2月，编写小组经过再次调研，考虑到分会会员及金融行业的迫切需求，结合金融信息科技监管的重点和方向，起草了金融信息科技审计标准基本框架和基本原则，形成了《金融信息科技审计 基本框架与原则》（草稿）。

2020年6月16日，分会组织标准工作专题研讨会，对本标准草稿进行了讨论，并提出修改意见。

2020年8月20日-29日，形成《金融信息科技审计 基本框架与原则》征求意见稿第1稿。

2020年9月10日-20日，面向全体单位会员征求意见。

2020年9月25日，分会组织标准编写小组工作会议，参与标准编写的单位会员由对征求意见稿进行了讨论。同时完善了金融信息科技审计标准编写大纲。

2020年9月28-10月20日，组织编写组梳理讨论意见，通过归纳和修订形成了征求意见稿第2稿。

2020年12月11日信息科技审计分会向中国计算机用户协会提交了标准更名申请报告，2020年12月15日中国计算机用户协会下达了《关于同意信息科技审计分会团体标准名称变更的批复》。本标准正式更名为《金融信息科技审计  基本框架与原则》。

编制原则

标准的用语、格式按照GB/T1.1-2020给出的规则起草。标准内容的编制坚持以下原则：
普适性原则：本标准所提出的评估指标应适合各类金融机构。
合规性原则：本标准应与金融行业监管要求相适应。
可量化原则：本标准应采用量化的方法进行指标体系的设计，以真实体现机构的风险管理现状，确保风险评估和审计结果的客观性。
整体规划分部实施原则：本标准规划了金融信息科技审计标准总体框架和系列标准的相互关系，明确了金融信息科技审计标准建立和实施的基本原则，为分部建立以行业最佳实践为基准的具项审计标准创造了有利条件。

标准主要内容
本标准结合金融行业信息科技治理体系建设和信息科技风险管理现状，根据开展金融信息科技审计实践的需要，提出了金融信息科技审计标准框架。包括基本框架与原则、审计机构与审计人员、审计过程、审计方法、审计工具、具项审计细则和审计评价七个方面。构成了具有弹性的、不断完善的金融科技审计标准体系。给出了金融信息科技审计基本原则，包括合法合规原则、独立客观原则、安全保密原则、专业有效原则、风险导向原则、持续关注原则等六项基本原则，为金融信息科技审计标准化建设和实践提供了原则遵循。
有关说明

目前，金融监管机构已出台的相关监管要求，如《中国人民银行信息技术审计规范》、《商业银行信息科技风险管理指引》、《保险机构IT审计规范》、《证券期货业信息系统审计规范》等，银保监会相关指引明确要求“商业银行可以在符合法律、法规和监管要求的情况下，委托具备相应资质的外部审计机构进行信息科技外部审计”，证监会相关规范要求“证券基金经营机构应当委托外部专业机构开展信息技术管理工作的全面审计，频率不低于每三年一次；未能有效实施信息技术管理被采取行政处罚措施、监管措施或者自律管理措施的，应当在三个月内完成对有关事项的专项审计”。为支撑金融监管机构的监管要求适时制定本系列标准是必要的可行的。在制定该系列标准时，遵循有关的国家标准、特别是中国计算机用户协会的相关团体标准如《信息系统审计机构服务能力评价》等，同时参考鉴借国外资料如美国ISACA组织研究推出的COBIT系列最佳实践（信息及相关技术控制目标）等。力争使我们的团标更具针对性可操作性。

关于标准的性质

建议本标准作为推荐性团体标准发布实施。

有关专利事项说明

本标准不涉及专利。

《金融信息科技审计标准 基本框架与原则》标准起草组
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