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前  言

本文件按照GB/T 1.1—2020《标准化工作导则 标准化文件的结构和起草规则》的规定起草。

本文件由中国计算机用户协会提出并归口。

本文件起草单位：国家信息中心、中国计算机用户协会政务信息化分会、浪潮软件集团有限公司、中国测绘科学研究院、北京国信新网通讯技术有限公司、中国科学院软件研究所、北京国信杰云科技有限公司。
本文件主要起草人：        

政务数据共享平台服务接口规范

范围

本文件规定了政务数据共享平台服务接口的相关术语和定义，提出了服务接口基本要求、服务接口技术要求，明确了服务接口提供管理要求和服务接口使用管理要求。
本文件适用于参与或实施政府数据共享的机构从事服务接口的开发、管理等活动，为政府数据共享提供支持。
规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
国家共享平台（政务外网）服务接口申请、授权和使用管理暂行办法 发改办高技〔2018〕905号
GB/T 38664.1—2020 信息技术 大数据 政务数据开放共享 第1部分：总则

术语和定义
下列术语和定义适用于本文件。
3.1
政务数据 (Government Data)

各级政务部门及其技术支撑单位在履行职责过程中依法采集、生成、存储、管理的各类数据资源。
[来源：GB/T 38664.1—2020，3.1]
3.2
政务数据共享平台 (Government Data Sharing Platform)
面向各级政务部门、维护政务信息资源目录、汇聚基础信息资源、管理共享交换需求、提供数据安全与运行监控保障、支撑跨部门、跨地区开展政务数据共享交换的关键信息基础设施。
[来源：GB/T 38664.1—2020，3.5]
3.3

服务接口提供方(Service Interface Provider)
基于政务数据共享平台，采用服务接口方式提供政务数据服务的政府部门。
3.4

服务接口使用方(Service Interface Consumer)
基于政务数据共享平台，通过服务接口使用政务数据的政府部门。
3.5

CA机构(Certificate Authority)

负责签发证书、认证证书、管理已颁发证书的机关。
服务接口基本要求
服务接口命名
服务接口的名称应采用中文进行命名，由服务接口提供方名称、接口业务描述两部分组成。命名格式为：服务接口提供方名称_接口业务描述。服务接口提供方名称应使用政府机构标准简称，如公安部。服务接口业务描述为服务接口所属领域以及业务含义描述。
民政部​_婚姻登记信息核验接口
服务接口编码
服务接口编码结构如图1所示。
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服务接口编码结构
服务接口编码规则如下：
第1​—18位为服务接口提供方统一社会信用代码；
第19—26位为服务接口标识码是由数字和字母组成的文本，保证本部门内唯一；
第27—34位为服务接口关联码，为可选项。当该服务接口依赖于其他接口时，则该服务接口关联码为被依赖接口的服务接口标识码。

服务接口技术要求
通讯协议要求
通讯传输协议应采用HTTP标准协议或HTTPS标准协议：

服务接口采用HTTP标准协议时应采用HTTP1.0或HTTP1.1标准协议；
服务接口采用HTTPS协议时，应采用在中国境内注册的权威CA机构颁发的SSL证书，并优先使用国家电子政务外网证书。
接口技术类型
政务数据共享平台的服务接口技术类型应采用REST接口或Webservice接口：

服务接口采用REST接口时应使用GET或POST方法，传输数据格式为JSON格式；
服务接口采用Webservice接口时，应采用SOAP1.1或SOAP1.2访问协议，传输数据格式为XML格式。

性能要求
服务接口的响应时间应小于或等于5秒，最长不超过15秒。
返回结果要求
服务接口返回结果格式应遵循以下要求：
服务接口返回结果应包含返回码、返回描述信息、返回数据三部分。返回码标明本次调用是否成功；返回描述信息为本次调用的结果描述，接口调用结果失败时，需返回错误的详细信息；返回数据为本次调用返回的业务数据。服务接口返回报文格式见资料性附录B。
返回码应优先采用通用返回码，如表1所示。通用返回码未定义时，可自定义返回码。
通用返回码表
	返回码
	返回码描述

	10000
	请求成功

	11000-11999
	请求错误类
	因服务接口使用方传入参数不满足接口技术要求引起的服务接口调用失败返回码

	11001
	请求数据包为空

	11002
	解析 JSON/XML 内容错误

	11003
	请求参数格式错误

	11004
	请求参数长度超出规定范围

	11005
	必填参数为空

	12000-12999
	处理错误类
	因服务接口提供方程序逻辑异常引起的服务接口调用失败返回码，如：服务接口提供方内部程序异常，处理请求失败

	12001
	错误的请求授权码

	12002
	请求授权码已过期

	12003
	该IP未在授权白名单内，禁止访问

	12004
	HTTPS证书验证错误

	12005
	接口暂不可用

	12006
	接口调用总次数超出最大限制

	12007
	接口调用次数超出申请方申请的调用次数

	12008
	接口调用次数超出单日最大调用次数限制

	12009
	请求成功但是没有数据返回

	12010
	接口不在服务时间，请在规定的服务时间进行服务调用

	13000-13999
	业务错误类
	服务接口业务逻辑校验不通过或业务要求不满足引起的业务层面的错误，如：身份证号码格式错误

	14000
	其他错误


鉴权要求
服务接口应具备安全访问控制的能力，鉴权方式包括但不限于以下方式：

服务接口支持基于IP的鉴权访问控制能力，如服务接口调用方IP在授权名单中允许调用；

服务接口支持通过鉴权参数进行访问控制，缺失鉴权参数或鉴权参数不正确不允许调用。
服务接口提供要求
总则
服务接口的提供包括服务接口设计、发布、变更、撤销。
设计原则

服务接口设计应遵循下列原则：
扩展性原则
服务接口设计时应充分考虑扩展性，在接口性能不满足要求时，可以支持动态扩展。

独立性原则
服务接口设计时应与业务系统进行解耦，业务系统发生宕机时不应影响服务接口正常提供服务。
单一性原则
服务接口应避免同一个接口包含多种业务逻辑，提供多种服务，应一个接口只提供一种服务。
安全性原则
服务接口提供方在设计服务接口时，应保障服务接口以及数据的安全。
发布要求
服务接口发布时，应遵循以下原则：

服务接口提供方应向政务数据共享平台提交服务接口相关信息。服务接口相关信息包括但不限于接口资源名称、来源系统、资源目录、所属部门、共享类型、共享条件、开放类型、开放条件、授权方式、授权范围、服务摘要等，服务接口信息详见规范性附录A；

服务接口提供方应同时提交服务接口测试用例文档。测试用例文档应包含调用参数信息、返回参数信息，测试数据等，测试用例文档模板详见资料性附录C。

变更要求
当服务接口不满足业务要求时，服务接口提供方应及时变更服务接口相关信息。服务接口相关信息包括但不限于接口资源名称、接口英文名称、来源系统、共享类型、共享条件、共享条件、开放类型、开放条件、授权范围、服务摘要等，服务接口信息详见规范性附录A。如需变更入口参数、出口参数等影响服务接口调用的信息时，服务提供方应提前6个月停止原服务接口，并在6个月内注册新的服务接口。

撤销要求
服务提供方因业务变更、业务系统下线等原因无法再继续提供服务接口，应在业务变更或业务系统下线前6个月在政务数据共享平台提交服务接口撤销申请；如服务接口已被服务接口使用方申请，服务接口提供方应在提交服务接口撤销申请后6个月内继续提供服务，以便服务接口使用方进行业务调整。
证书要求
服务接口采用HTTPS协议时，应遵从以下证书要求：
服务接口提供方应在服务接口注册时向政务数据共享平台提供根证书；
服务接口证书如果发生变更或证书已过期，应在变更或失效前15个工作日内向政务数据共享平台提供新的根证书。
服务接口使用要求
服务接口申请要求
服务接口使用方申请服务接口时应提供明确的使用场景、使用范围等信息，包括但不限于：信息用途及应用场景、接口使用期限、申请依据、使用单位联系人姓名、电话及邮箱、业务系统名称（代码）、业务系统部署地点、服务接口每天使用次数、服务接口使用时间及范围等，服务接口申请模板详见示例性附录D。
服务接口调用要求
服务接口使用方应按照下列要求调用接口：
服务接口使用方应按照服务接口提供方的要求调用接口，包括但不限于提供IP白名单、传入鉴权参数等；

服务接口使用方如不再需要服务接口提供的数据服务，或超过6个月没有进行服务接口调用时，应向政务数据共享平台提交撤销服务接口调用权限的申请；
服务接口使用方应在授权期限内调用服务接口，如授权即将到期，则需在到期前1个月进行授权延期或授权到期后重新申请；
服务接口使用方应具备记录日志的能力，必要时可依据日志进行排查故障，日志的数据项应包括：接口地址、调用唯一标识、调用接口名称或编码、调用时间戳等。调用日志记录应以调用接口时发出的及接口返回的原始数据为准，不得对日志数据进行修改后记录。
数据保护要求
服务接口使用方应按照授权的方式、范围和使用场景使用服务接口，不得用于授权范围之外的信息系统。
服务接口使用方不得直接或间接改变数据形式后提供给第三方，应确保服务接口的数据不泄露、不转手、不另作他用。

（规范性附录）
服务接口信息
服务接口信息如附表A.1所示。
服务接口信息表
	序号
	数据项名称
	备注
	示例
	必填项
	可变更

	1
	接口资源名称
	资源名称需采用中文命名方式，保证资源名称可读性强，请勿使用英文或数字命名资源名称。
	教育部_高校学历_姓名及证书编号查询
	√
	√

	2
	接口英文名称
	服务英文名称
	XXXX
	√
	√

	3
	来源系统
	信息资源所属业务系统名称
	高校学历系统
	√
	√

	4
	资源目录
	信息资源所属目录名称
	高等教育学历信息
	√
	×

	5
	所属部门
	发布接口的部门名称
	教育部
	√
	×

	6
	共享类型
	接口共享类型，分为无条件共享、有条件共享和不共享三种类型
	有条件共享
	√
	√

	7
	共享条件
	无条件共享类和有条件共享类的政务信息资源，应标明使用要求，包括作为行政依据、工作参考，用于数据校核、业务协同等；有条件共享类的政务信息资源，还应注明共享条件和共享范围；对于不予共享类的政务信息资源，应注明相关的法律、行政法规或党中央、国务院政策依据
	申请条件为1、申请表。（详见附件H）2、依据材料。依据材料应为已发布的法律法规和政策文件，需有明确的业务场景，如入户申请、贫困生补助等。
	×
	√

	8
	开放类型
	接口开放类型，分为可对社会开放、不可对社会开放两种类型
	可对社会开放
	√
	√

	9
	开放条件
	可对社会开放类型的政务信息资源，应标明开放条件
	依据材料。依据材料应为已发布的法律法规和政策文件
	×
	√

	10
	数据更新周期
	接口相关数据更新周期
	实时
	√
	√

	11
	授权方式
	接口授权方式，分为平台授权和提供方授权两种方式
	提供方授权
	√
	√

	12
	授权范围
	需明确说明服务接口对外提供服务的业务范围，如允许申请的部门
	提供教育学历查询服务，允许申请的部门为各政务事项受理部门
	×
	√

	13
	服务摘要
	服务的摘要描述信息，需描述接口基本信息以及申请此服务的要求
	要使用此服务，请提供单位函件给服务提供单位，说明获取学历数据后的使用场景以及需要返回的信息项，并说明每个信息项的对应业务用途。
	√
	√

	14
	接口特殊要求
	如接口调用有特殊要求限制，需在此属性中详细说明；比如：接口要求提供方提交IP白名单、服务接口的服务时间等。
	两次调用至少间隔5秒
	×
	√

	15
	是否属于责任清单
	注明该服务接口是否属于责任清单0：否；1：是，第一批 ；2：是，第二批；
	是，第一批
	√
	√

	16
	提供数据所属时段
	所提供数据所属的时间段，例如2000-01-01至2010-01-01
	2000-01-01至2010-01-01
	√
	√

	17
	每日对外服务开始时间
	每日对外服务开始时间
	08:00
	√
	√

	18
	每日对外服务结束时间
	每日对外服务结束时间
	18:00
	√
	√

	19
	每周对外提供服务时间
	每日对外服务开始时间，支持周一到周日多选
	周一；周二；周三
	√
	√

	20
	是否允许代理
	是否允许省平台代理申请
	是
	√
	√

	21
	使用场景描述
	服务接口的业务使用场景描述
	各地市申请人在办理人才入户事项时,在业务系统直接比对验证申请人学历学位信息
	√
	√

	22
	接口文档
	服务附件信息，需包括服务接口说明文档、服务接口申请及使用指南、测试用例模板。服务接口说明文档主要进行此接口的业务描述；服务接口申请及使用指南主要包括申请以及使用此服务接口的流程，将线下申请表等信息在此文档中进行说明，并附上附件样例；测试用例模板主要是用于服务接口拨测的参数的信息。
备注：附件内容中不允许提供服务接口原始调用地址。
	《服务接口说明文档》、《服务接口申请及使用指南》、《测试用例模板》见附录7
	√
	√

	23
	请求方式
	接入类型，分为HTTP、HTTPS和Webservice三种
	HTTP
	√
	×

	24
	证书
	HTTPS证书。请求方式为HTTPS时，必须上传HTTPS证书。
	略
	×
	√

	25
	服务有效地址
	接口访问地址
	Http://xxxxxxx.com
	√
	× 

	26
	接口总服务次数
	所有使用方一天内能够调用的总次数
	1123
	√
	√

	27
	接口额外验证属性
	原始接口验证网关的方式，分为：白名单和授权码两种方式
	略
	√
	√

	28
	授权码标识
	授权码，接口额外验证属性是授权码时，系统会自动发放授权码
	略
	×
	×

	29
	调用示例
	接口提供方需填写接口调用代码示例，示例代码的内容包括参数如何组装、如何发起调用请求、如何接收和解析返回报文等。上述内容需以程序代码的形式，输出完整的代码示例，方便服务接口使用方进行使用。
	略
	√
	√

	30
	返回值类型
	接口返回值类型：文本；json；xml；其他
	Josn
	√
	√

	31
	成功返回示例
	成功响应报文示例
	略
	√
	√

	32
	失败返回示例
	失败响应报文示例
	略
	√
	√

	33
	状态码定义
	状态码定义信息，包括状态码和状态码描述信息两部分，按照接口实际情况填写
	400  参数设置错误；比如姓名、证件号码未设置；或者超长。
500  服务端异常，请联系学信网进行问题排查
	√
	√

	34
	请求类型
	接口请求的方法类型，接入类型为HTTP和HTTPS时需传递：GET；POST；
	GET
	√
	×

	35
	请求参数
	包括请求参数名称、参数位置（body、header、query）、参数类型(字符型、数字型、布尔型)、是否必填、参数默认值和测试值等，按照参数实际要求进行填写。
	参数名称：xm；参数位置：body；参数类型：字符型；是否必填：是；参数默认值：空；测试值：张三；参数描述：姓名
	√
	√

	36
	业务支持单位
	业务支持单位名称
	全国公民身份证号查询服务中心
	√
	√

	37
	业务支持单位联系人
	业务支持单位联系人名称
	李四
	√
	√

	38
	业务支持单位联系电话
	业务支持单位联系电话
	13111111111
	√
	√

	39
	业务支持单位联系人邮箱
	业务支持单位联系人邮箱
	13111111111@gov.com
	√
	√



（资料性附录）
返回报文示例
REST接口返回报文示例
    JSON接口返回模板如下：
    {

      status:”10000”,


  msg:”调用成功”，
      data:{}||[]

     }

WebService接口返回报文示例
    SOAP1.1返回模板如下：
    <?xml version="1.0" encoding="utf-8"?>

    <soap:Envelope


    xmlns:xsi=" http://www.w3.org/2001/XMLSchema-instance"


    xmlns:xsd=" http://www.w3.org/2001/XMLSchema"


    xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">


    <soap:Body>



    <status>10000</status>



    <msg>调用成功</msg>


    <data xmlns="http://WebXml.com.cn/">



    </data>


    </soap:Body>

    </soap:Envelope>

    SOAP1.2返回模板：
    <?xml version="1.0" encoding="utf-8"?>

    <soap:Envelope


    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"


    xmlns:xsd="http://www.w3.org/2001/XMLSchema"


    xmlns:soap="http://www.w3.org/2003/05/soap-envelope">


    <soap:Body>



    <status>10000</status>



    <msg>调用成功</msg>


    <data xmlns="http://WebXml.com.cn/">



    </data>


    </soap:Body>

    </soap:Envelope>

注：XML格式为保证接口数据有效传输，需要对接口相关的消息报文中的特殊字符进行转义处理，确保各服务接口使用方能够成功处理有效的XML报文数据，具体如下：
	序号
	转义前
	转义后

	1
	&
	&amp;

	2
	<
	&lt;

	3
	>
	&gt;

	4
	"
	&quot;

	5
	'
	&apos



（资料性附录）
测试用例模板
测试用例模板如附表C.1所示。
测试用例模板
	名称
	接口名称

	接口类型
	Rest

	调用方法
	Post

	传入参数
	上级参数
	参数
名称
	中文
名称
	参数说明
	类型
	长度
	是否必填
	测试值

	
	—
	input_praram
	传入参数1
	传入参数1说明
	字符型
	20
	是
	1

	返回参数
	上级参数
	参数
名称
	中文
名称
	参数说明
	类型
	长度
	是否必填
	默认值

	
	—
	staus
	返回码
	返回码
	字符型
	5
	是
	200

	
	—
	msg
	返回消息内容
	返回消息内容
	字符型
	2000
	是
	调用成功

	
	—
	data
	返回数据内容
	返回数据内容
	JSONObject
	5000
	是
	—

	
	data
	return_value
	返回参数1
	返回参数1说明
	字符型
	20
	是
	返回结果

	调用报文示例
	{


"input_praram": "1"

}

	返回报文示例
	{


"status": "10000",


"msg": "调用成功",

"data": {



"return_value": "返回结果"

}

}:

	备注
	其他说明
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服务接口申请模板
服务接口申请模板如附表D.1所示。

服务接口申请模板
	业务

信息
	信息项目
	内容
	填写说明

	
	服务接口提供单位名称
	
	

	
	申请服务接口名称
	
	填写所要申请的服务接口名称，申请一个服务接口需填写一张申请表

	
	使用部门代码
	
	填写实际使用单位的代码，如浙江省教育厅、教育部高教司，按照国家标准提供。可以填写统一社会信用代码

	
	使用部门名称
	
	接口使用单位名称。使用单位名称必须注明所在省份，如浙江省教育厅、江苏省南京市教育局等（XX省XX市XX单位）

	
	信息用途及应用场景
	
	描述使用服务接口信息完成的具体业务场景描述，预期应用效果等，应具体到政务服务事项的某一活动环节。如“民政办理婚姻登记事项双方身份信息核验”

	
	接口使用期限
	
	接口服务使用期限，以天为单位，最长不超过1095天。除季节性应用需求等特殊情况，需标明每年使用情况，如：1月1日-5月1日、7月1日-9月1日等

	
	申请依据
	
	描述使用部门完成上述业务应用的相关法律、法规、政策具体依据

	
	使用单位联系人姓名、电话及邮箱
	
	

	技术

信息
	业务系统名称（代码）
	
	政务信息应用的业务系统名称，如“婚姻登记系统”，代码根据填写的业务系统名称的首字母编写一个即可。

	
	业务系统的政务外网IP
	
	业务系统服务器使用的国家电子政务外网公共区IP地址

	
	业务系统部署地点
	
	详细说明业务系统部署的地点

	
	服务接口每天使用次数
	
	服务接口每天使用次数，标明平均值和峰值，如平均200次/天、峰值10000次/天

	
	服务接口使用时间范围
	
	如工作日，每天8:00到20:00

	
	接口使用其他技术请求
	
	基于特定服务接口的具体技术要求，可另附表格详细说明

	经办人（签字）：
使用单位（盖章）：                   

申请日期：



